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Cyberbezpieczenstwo - informacje ogdlne

Wstep

Zgodnie z art. 22 ust. 1 pkt 4 Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (dalej jako ,,Ustawa")
przekazujemy Panstwu niezbedne informacje w przedmiocie zagadnienia jakim jest cyberbezpieczenstwo.

Cyberbezpieczenstwo jest to odpornosé systemow informacyjnych na wszelkie dziatania naruszajgce ich dostepnosé,
integralnos¢, poufnos¢ oraz autentycznosc. Jest to jeden z kluczowych czynnikéw zapewniajgcych bezpieczenstwo i ciggtosé
dziatania zaréwno oséb prywatnych, jak i przedsiebiorstw.

Podstawowe zasady cyberbezpieczenstwa
Do podstawowych zasad cyberbezpieczenstwa naleza:

e Kontrola dostepu - nalezy ogranicza¢ dostep do systemow informatycznych do oséb uprawnionych.

e Ochrona danych osobowych - nalezy chroni¢ dane osobowe przed nieuprawnionym dostepem, ujawnieniem,
zmiang lub zniszczeniem.

e Ochrona przed ztosliwym oprogramowaniem - nalezy stosowa¢ oprogramowanie antywirusowe i antymalware oraz
regularnie aktualizowa¢ oprogramowanie.

e QOchrona przed phishingiem i innymi technikami socjotechnicznymi - nalezy uwazac¢ na podejrzane wiadomosci e-
mail i linki.

e Ochrona przed wyciekami danych - nalezy stosowac bezpieczne hasta i szyfrowac dane.

Instrukcje dla oséb prywatnych
Oto kilka wskazowek dotyczacych cyberbezpieczenstwa dla oséb prywatnych:

e Stosuj silne hasta - hasta powinny sktadac sie z co najmniej 12 znakdéw, zawiera¢ duze i mate litery, cyfry oraz znaki
specjalne.

o Nie uzywaj tego samego hasta do wielu serwiséw - w przypadku wykradzenia jednego hasta, przestepcy beda mogli
uzyskac dostep do wszystkich serwisow, w ktérych uzywasz tego samego hasta.

e Aktualizuj oprogramowanie - producenci oprogramowania regularnie publikujg aktualizacje, ktére zawierajg
poprawki zabezpieczen. Aktualizowanie oprogramowania jest wazne, aby chroni¢ sie przed najnowszymi
zagrozeniami.

e Badz ostrozny przy klikaniu w linki w wiadomosciach e-mail - jesli nie jeste$ pewien, czy wiadomos¢ e-mail jest
prawdziwa, nie klikaj w zadne linki w niej zawarte.

o Nie otwieraj zatgcznikdw w wiadomosciach e-mail - zatgczniki w wiadomosciach e-mail mogga zawiera¢ ztosliwe
oprogramowanie. Jesli nie jeste$ pewien, czy zatacznik jest bezpieczny, nie otwieraj go.

e Uzywaj bezpiecznego potaczenia internetowego - podczas taczenia sie z siecig publiczng, np. w kawiarni lub hotelu,
korzystaj z bezpiecznego potaczenia internetowego (HTTPS).

e Zabezpiecz swoje urzadzenia mobilne - na urzgdzeniach mobilnych zainstaluj oprogramowanie antywirusowe i
antymalware.

Instrukcje dla firm i instytucji
Oto kilka wskazdwek dotyczgcych cyberbezpieczenstwa dla firm i instytucji:

e Zastosuj polityke bezpieczenistwa - polityka bezpieczeristwa powinna okresla¢ zasady i procedury dotyczace
cyberbezpieczeristwa w przedsiebiorstwie.

e Stworz zespot ds. cyberbezpieczenstwa - zespot ds. cyberbezpieczenstwa powinien by¢ odpowiedzialny za
monitorowanie bezpieczeristwa systeméw informatycznych w przedsiebiorstwie.
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e Wykonaj audyt bezpieczenstwa - audyt bezpieczenstwa pozwoli zidentyfikowac i usungé luki w zabezpieczeniach
systemoéw informatycznych.

e Dowiedz sie, jak reagowac na incydenty bezpieczenstwa - przed wystgpieniem incydentu bezpieczenstwa nalezy
opracowac plan dziatania, ktory okresli, jak przedsiebiorstwo bedzie reagowac na takie sytuacje.

o Informuj pracownikdéw o cyberbezpieczenstwie - pracownicy powinni byé swiadomi zagrozen zwigzanych z
cyberbezpieczenstwem i wiedzieé, jak sie przed nimi chronic.

Podsumowanie

Cyberbezpieczenistwo jest wazng kwestig dla kazdego. Stosujac sie do podstawowych zasad cyberbezpieczestwa, mozna
znaczgco zmniejszy¢ ryzyko ataku.

Zalecamy réwniez sledzenie na biezgco stron internetowych organizacji wyspecjalizowanych w zakresie
cyberbezpieczenstwa, takich jak:

https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

https://www.cert.pl/publikacje/
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